
PC-Active
Oplage: 25.000
van: 31-08-2011 Pagina: 60

mediawaarde: € 5.400,00
        cm2: 1.814,49

SYNOLOGY                                          MONITORINGPLUS

(Bestemd voor eigen gebruik) 24519|045.0 

VIER NAS-APPARATEN GETEST 

BACK-UP OVER 
HET INTERNET 

rEKST: HENK VAN DE KAMER 

We weten allemaal dat het maken van een back-up belang­

rijk is. Maar hoeveel van onze lezers doen het ook dagelijks? 

Wie al zijn data op een NAS heeft staan, zou die back-up 

gemakkelijk kunnen automatiseren over het internet naar een 

tweede NAS. In dit artikel zoeken we de ideale kandidaat. 

E
en standaardtest. van en serie apparaten is 
saai. Voor deze test van Network Attached 
Storage- ofwel NAS-apparaten hebben we 

dan ook gekozen voor een andere aanpak. 
We gaan ervan uit dat een fabrikant geen apparaat op 
de markt zal brengen als aan de basisfunctionaliteit 
niet wordt voldaan. Omdat een moderne NAS ge­
woon een volwaardige computer is en dus veel meer 
kan, hebben wij een serie fabrikanten de volgende 
opdracht gegeven: 

Eell goede back-lip bevindt zich off-site, bijvoorbeeld 
bij een familielid in een andere stad. PC-Active is 
daarom op zoek naar eell NAS waarmee een back-up 
over !tet in temet mogelijk wordt. Uiteraard stellen wij 
hoge eisen aall beveiliging; denk aan zakelI als verslel/­
teling ell toegang op basis vall ip-adres. SallleHwerken 
met Windows, Mae OS e/1 LillllX zijn uiteraard een 
pre, evenals een laag stroomverbruik. 

Back-up 
Vaak denkt men dat een NAS meteen een backup is. 
Dat is pertinent niet waar! Zoals de afkorting al zegt, 
is het gewoon een vorm van dataopslag die dankzij 
het netwerk handig door alle pc's is te gebruiken. De 
misvatting komt door de Raid-beveiliging, want daar­
door kan één harddisk - soms zelfs twee - uitvallen 
terwij l uw data gewoon beschikbaar blijven en u dus 
kunt doorwerken. Maar een virus kan nog steeds alle 

data wis en en ook bij diefstal of brand bent u alles 
kwijt. Daarom stellen we twee eisen aan een goede 
back-up: off-line en off-site. De eerste betekent dat de 

data niet direct beschikbaar zijn - Raid zorgt juist 

daarvoor - en de tweede dat een ramp bij u thuis geen 
gevolgen heeft voor uw data. 

Een oplossing is een tweede NAS waarop LI alles 
kopieert en die vervolgens veilig opbergen in een 
bankkluis. Maar het kan handiger. In plaats van een 
bankkluis parkeren we die NAS - mogelijk staat daar 
al een exemplaar te snorren - bij een vriend in een an­
dere stad en laten we daar automatisch elke nacht een 
tweede kopie van onze data uploaden. En andersom; 
dat is natuurlijk wel zo aardig. Dat het geheel off-site 
is, zal icdereen duidelijk zjjn. Ook aan de off-line-eis 
wordt voldaan, want ondanks de internetverbinding 
kunt u niet gemakkelijk bij uw bestanden aan de 
andere kant. 

Rsync 
Alle geteste apparaten kunnen standaard doen wat 

wij vragen, maar meestal alleen naar de eigen pro- _________ ~ 
ducten. De standaard ondcr Linux - en dat gebruiken 
de meeste NAS-apparaten - is rsync ofwel remote syn­
chronisatie. Dit programma overlegt - lees: protocol -
met zijn collega aan de andere kantwater gedaan moet 
worden om alles weer gelijk te trekken zonder over­
bodige uploads. Er bestaat een rsync daemon ofwel 
hetzelfde protocol, maar dan permanent luis terend op 
poort 873. Alle geteste apparaten hebben deze en kun­
nen zo een back-up ontvangen. Maar vreemd genoeg 

is nauwelijks nagedacht over de omgekeerde situatie. 
Het rsync-protocol is onversleuteld. Als we aan beide 
kanten het rsync-commando - dus niet de daemon -
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gebruiken, moet één partij inloggen op een server 
die commando's kan uitvoeren. Zo'n server i bij­
voorbeeld SSH - Secure Shell- en daarmee krijgen we 
meteen een versleutelde verbinding en dat is voor een 
back-up eigenlijk verplicht. Tenzij de bestanden zelf al 
versl uteld zijn. Dat is sowieso handig; kan de tegen­
partij ook niet in de verleiding komen om in uw zaken 
te neu zen. Dat versleutelen moet wel per bestand [IJ, 
want anders kan het slimme rsync niet gebruikt wor­
den. We kunnen u nu al verklappen dat geen van de 
deelnemers onda nks onze vraag een oplossing voor 
dit probleem biedt. In de komende maanden gaan we 
uitzoeken of en hoe dit oplosbaar i . 

Testopzet 
Als ontvanger van onze back-up [2] is een Synology 
DSlll gebruikt bij de buren. OH-site, maar u wilt een 
grotere afstand! Omdat de eigen Synology-back-up 
niet aan onze eisen voldoet, is er geen sprake van 
oneerlijk voordeel. Via de firewall op de NAS is al­
leen poort 22 - SSH - bereikbaar voor ons ip-adres. 
Op het systeem is tot slot een gebruiker hvdkamer 
aangemaakt en daarmee moeten alle deelnemers het 
doen. Beide huishoudens zijn onlang voorzien van 
glasvezel en hebben een 25 Mbit/s up- en download. 
Vooral die eerste is erg belangrijk in onze opdra ht. 
Met 25 Mbit/s kunnen we 2,5 m gabyte per seconde 
uploaden en hiermee komt u grofweg op negen gi­
gabyte per uur uit. De complete terra byte die we tot 
onze beschikking hadden, is dan nog teeds een halve 
dag. Dankzij rsync moeten we éénmalig een complete 

back-up maken; daarna gaat het alleen om veran­
deringen en dat zal een stuk minder zijn. Elk van 
de apparaten wordt leeg verkocht en wij hebben ze 
voorzien van twee 1 TB-schijven van Western Digital 
- voor de kenners WDlOEARS - die tussendoor steeds 
zijn gewist [3]. De schrijfsnelheid is zo'n 120 MiB/s, 
dus compleet volschrijven kost drie uur. Die tijd kost 
ook h t initialiseren van Raidl: beide schijven mo ten 
identiek worden, ook als er nog geen bestandje is ge­
plaatst. Alle deelnemers beschikken over een gigabit 
aansluiting, maar aangezien de internetverbinding 
de beperkende factor is, voldeed de oude 100 Mbit/s­
switch prima. 

Deelnemers 
Uiteindelijk staan er vier apparaten op onze tafel: 
Netgear R ady AS Ultra 2, Qnap T5-559 Pro TT 
Tu rboNAS, Synology DS211 + en de Thecus 2200XXX. 
De veel duurdere Qnap heeft vijf en de rest een twee­
slots voor 3,5 inch SATA-harddisks. Die aansluiting 
maakt hotswap - verwijderen van een harddisk tij­
dens bedrijf - mogelijk en dat is weer interessant voor 
Raidlof hoger. Naast Raidl kan ook worden gekozen 
voor het niet-veilige RaidO of ]BOD - Just a Bunch Of 

Fir wall 
Een firewall kent twee mogelijke instellingen: 'alles mag behalve' of 'niets 
mag behalve', De eerste is handig op servers waar u alleen noodzakelijke 
diensten draait en die wilt beveiligen. De andere komt meer voor en zouden 
we op onze NAS willen gebruiken om te zorgen dat alleen bepaalde adres­
sen toegang hebben. Deze moeten dan wel een vast ip-adres hebben, of 
u moet dagelijks de firewall . kan automatisch - aanpassen. De firewall 
onder Lnux heet Iptables voor IPv4 en ip6tables voor IPv6. Als we ip-adres 
111.222.333.444 willen toestaan naar de SSH-poort, kunnen we het vol· 
gende Bash script gebruiken: 

#!/bi n/bas h 

i pt abl l' s - F 

i ptabl l's - A INPU T - ffl s t ate --s ta t e 

_____ E_STABLISH ED . REL~A~T~E~D __ -~j _A~C~C~E~P~T ____________ _ 
i pt ables - A I NPUT - p TCP - s 111 .222 . 333 . 444 

____ -_--'dpor t 22 - jACCEPT ___________________ _ 
i ptables - A IHPU T - j DROP 
i ptable s - A OU TPUT - j ACC EPT 

De -F flusht alle regels en zorgt dus voor een Situatie waann meestal alles 
mag De tweede regel zorgt ervoor dat Inkomend verkeer dat hoort bij 
toegestane uitgaande verbindingen, wordt doorgelaten. De derde regel zorgt 
voor de toegang en de vierde blokkeert alle andere inkomende verbindingen. 
De laatste regel tenslotte zorgt ervoor dat al het uitgaande verkeer IS toege­
staan. Uiteraard kunt u ook hier restrictiever zijn. Dit voorbeeld werkt, maar 
dan kunt u vanaf het lokale netwerk niet meer bij de NAS komen. Om dat op 

~ossen moet u de volgende regel na de tweede toevoegen: 
i pt abl l' s - A INPU T - s 192.168 . x.O/ 24 - j ACC EPT 
Daarmee wordt al het lokale verkeer op netwerk x toegestaan. En ja, ook dit 
kunt u weer verfijnen. 
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O De Netgear in een strakke ijzeren behuizing 

Drives - om zo alle ruimte beschikbaar te krijgen. 
Gaat dan echter een disk kapot, dan bent u ook de 
data op de andere schijven kwijt! 
Drie apparaten hebben een Kensington-lock, maar 
of u daarmee diefstal gaat voorkomen? Het wordt 
hooguit wat lastiger. Twee apparaten kunnen met een 
simpel slotje - wederom niet bedoeld tegen inbraak -
een ongelukkige hotswap voorkomen. Alle apparaten 
hebben een zogenoemde copy button waarmee een 
aangesloten usb-stick of in geval van een SD-slot 
een geheugenkaartje gebackupt kan worden. Tot slot 
hadden de meeste deelnemers twee netwerkaanslui­
tingen waarmee fai/over - overschakelen op de andere 
verbinding - of samenvoegen tot een supersnelle ver­

binding mogelijk is. 

Netgear ReadyNAS Ultra 2 
Het duurde even voordat wij doorhadden [4] hoe het 
apparaat geïnitialiseerd kon worden. Met behulp 
van het RAIDar-installatieprogramma - beschikbaar 

o Qnap 111et maar liefst vijf s/ots voor harddisks 

voor Windows, Mac en Linux - kan Raidl gekozen 
worden. Na afloop is 4,5 GiB afgesnoept voor een 
verouderd besturingssysteem dat waarschijnlijk uit 
een flashdrive komt. Het geheel kan online up-to-date 
worden gebracht. Het apparaat maakt trouwens meer 
lawaai dan ons lief is en ondanks het fraaie uiterlijk 
zouden wij het verbannen naar de meterkast. 
De SSH-toegang is niet standaard, maar kan gemak­
kelijk via een add-on worden toegevoegd. Daarmee 
verliezen we wel de support, maar wie weet waar­
mee hij of zij bezig is kan dat rustig negeren. Via de 
commandline blijkt iptables aanwezig - echter geen 
firewall via de web interface - maar door afwezige 
kernelmodules is het nauwelijk bruikbaar. Ook zon­
der firewallbescherming kan via rsync over SSH de 
back-up gedaan worden. 

Qnap TS 559 Pro 11 TurboNAS 
Omdat wij geen prijsklasse hadden genoemd, was het 
even schrikken. Met de vijf bays en het lcd-scherm 
ziet het er indrukwekkend uit. Als enige kan het ap­
paraat zichzelf configureren met lege harddisks. Wij 
kozen echter voor de webinterface die platformonaf­
hankelijk is [5]. Er wordt 2,0 GiB gebruikt voor het 
installeren van een verouderde versie. Na inloggen 
wordt ons daar meteen op gewezen en kunnen we on­
line updaten. Het geheel is met twee harddisks erg stil 
en mag wat ons betreft dus in de werkkamer blijven 
staan. Op de achterkant zien we een VGA-aansluiting, 
maar voordat u enthousiast wordt: deze is alleen voor 

onderhoud. Via de web interface is SSH-toegang aan te 
zetten, maar alleen admin kan hiervan gebruikmaken. 
Weli waar kunnen we daarmee onze back-up via 

rsync over SSH voor elkaar krijgen, andersom wordt 
lastiger, tenzij we de buren het ad min-wachtwoord 
gaven. Qua firewall zien we geen mogelijkheden in de 
webinterface en via de commandline wordt duidelijk 
dat iptables ontbreekt en is vervangen door het ons 
niet bekende ip_filter. 

o Qnap: rechtsonder zit de VGA-aallsluiting 
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) De fraai vonngegeven Synology 

5ynology 05211+ 
Na het plaatsen van de lege harddisks verwacht het 
systeem dat we via de Synology A sistant - beschik­
baar voor Windows, Mac en Linux - een image van 
het be turingssysteem uploaden vanaf een werk­
machine [6]. Dat lijkt omslachtig, maar als u van 
tevoren de meest recente versie ophaalt is alles wel 
meteen up-to-date. a afloop wordt 4,4 GiS in beslag 
genomen door twee Raid1-partities. De rest van de 
ruimte kunt u naar believen indelen. De gebruikte 
OpenSSH-server is gepatcht om samen te werken met 
het gebruikersbeheer via de webinterface. Daardoor 
kunt u als root inloggen met het wachtwoord van het 
admin-account. Helaas zorgt de patch er ook voor dat 
sshfs en scp - twee onderdelen die wij al snel misten 
- niet werken. Standaard kUlmen gewone gebruikers 
niet op de shell inloggen, maar dat is gelukkig aan 
te passen [3J. Waarmee ons back-upidee via rsync en 
SSH-verbinding toch is uit te voeren. 

De Th ecus is iets hoger vanwege de PCIe-uitbreiding 

Thecus N2200XXX 
Deze luidruchtige NAS hoort thui in de meterkast. 
Aan de achterkant zien we iets interessantsi na het 
openen van de kast wordt duidelijk dat u een PCIe xl 
low-profile uitbreidingskaart kunt plaatsen. Het geheel 
gebruikt bij de initialisatie geen DHCP en via de web­
interfac is dat ook niet aan te passen [7]. Wij moesten 
dus een Windows-machine - een Mac had ook gekund 
- regelen om dat aan te passen via speciale software. 
Een andere optie was SSH-toegang geweest, maar 
deze is niet beschikbaar. Waarmee ons back-upidee 
ook niet uitvoerbaar is. We hebben nog geprobeerd 
om de rsync daemon op de Synology DS111 te gebrui­
ken, maar om onduidelijke redenen lukt ons dat ni t. 

De test-knop geeft ook geen uitsluitsel. 

Ons oordeel 
De verwachting dat alle apparaten in ieder geval doen 
wat we van een NAS verwachten, is helemaal uitge-

I Synology Netgear Thecus Qnap 

-TYp;i;:;il~~:Qi_Ds2TI!~::rf'.;:~r--::-]. ReadY~AS Uit!.!! 2. :-~x~~ 
Website http://www.synology.com http://www.netgear.com http://www.thecus.com http:// www.qnap.com 
Straatprijs vanaf € 310,- vanaf € 240,- vanaf € 300.- vanaf € 895,-

Processor Marvell ARMv5 (88FR131) Intel Atom 0425 Intel Atom 0525 Intel Atom 0525 
Geheugen (MiB) 512 1024 1024 1024 
LAN 1x 2x 2x 2x 
eSATA Ja nee Ja Ja (2x) 
USB 3x 3x 3x 6x 
Kensington-slot Ja ja nee Ja 
SO/MMC ja nee ja nee 
Bijzonderheden slotje op tray / PCle xl slotje op trays / VGA 
Verbruik (Watt) 1 9/ 22 17/ 28 24/ 39 24/ 36 
Afmetingen (bxdxh cm) llx23x16 1Ox22x14 12x24x17 21x24x18 
Gewicht (kg) I 1,3 2,1 3.0 4,6 2 

I. to,*,*, hdIddI; l1li ms. ~ 2·1fI~ ,,.''ItI'm«1nj; ~1ItP* 
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cv komen. Nu vroeg onze test bewust meer, om zo een 

duidelijke winnaar aan te wijzen . Ons back-upidee 
bleek helemaal niet zo eenvoudig. Sommige appara­
ten lijken het te kunn.en, maal' dan zijn er ofwel de 
nodige beperkingen of u moet in de buidel tasten voor 
een online dienst. Zo bekeken i er dus geen enkele 
winnaar! Met meer uitzoekwerk is vast iets te maken, 

maar dan wordt toegang via SSH essentieel. 

Thecus i daardoor de duidelijke verliezer: geen SSH-

IPv6 
Bij de Netgear en de Qnap staat IPv6 standaard uit, maar deze kan via de 
webinterface aangezet worden. Voorzover wij kunnen nagaan, doet de Thecus 
niet aan IPv6. De Synology krijgt out-of-the-box via onze Fritz!box 7270 en 
SixXS-tunnel een IPv6-adres. In de firewall kunnen we een enkel IPv6·adres 
gebruiken, maar het subnetveld weigert de bekende notaties te accepteren 
en kan alleen overweg met IPv4. Via de commandline konden we via ip6ta­
bles zien dat di t deel van de firewall correct werd ingesteld, maar contact 
maken via SSH bleek onmogelijk totdat we de firewall weer uitschakelden 
[21. Na contact met Synology is ons gevraagd om de IPv6·functionalitelt 
verder te debuggen. Uiteraard werken wij daar graag aan mee. 

toegang, ook niet via onofficiële weg [8). etgear 
wordt derde: met de officiële add-on verlie t u de 
support [9]. Op de tweede plaats komt Qnap: SSH 
staat tandaard aan, maar alleen voor de admin [10]. 
Uiteindelijk wint dus Synology: ondanks de beperkin­
gen kan deze het meest [111. Het apparaat wint sowie­
so op punten vanwege de werkende IPv4-firewall, het 
lage stroomverbruik en de zeer actieve gemeenschap. 
Het apparaat straalt gewoon lol uit. Dat het geheel op 
een ARM-processor draait, mag de pret niet drukken. 
Voor wie iets minder avontuurlijk is, ook Synology 
heeft producten met een Atom-processor, maar die 
hebben uiteraard en hoger verbruik. @ 
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